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요약: 최근 제조되는 스마트폰에는 다양한 주변장치

가 집약되어 있어 어플리케이션 개발하는데 있어 개

발 및 테스팅 복잡도가 증가하였다. 따라서 사용자의 

GUI 이벤트 외의 대상 어플리케이션과 상호작용하

는 주변기기를 특정하여 이들로부터 구체적인 실행 

환경 조합을 체계적으로 생성하는 연구가 필요하다. 

본 연구에서는 안드로이드 어플리케이션과 함께 배

포되는 퍼미션 (permission) 이라는 정보를 분석하여 

어플리케이션의 기능에 영향 주는 필요한 외부 환경

을 분석하여 실행 환경 조건을 자동으로 생성하는 

방법을 제안한다.  
 

핵심어: testing, permission, coverage, test precondition, 
Android. 

 

1. 서론 
 

최근 스마트폰 어플리케이션들 상황 인지 (con-

text-aware) 어플리케이션 개발 환경에서는[1] 개발자

들이 다양한 기능을 제공하는 어플리케이션을 제작

할 수 있다는 장점이 있는 반면, 어플리케이션에 대

하여 다양한 환경 및 스마트폰 하드웨어 구성의 조

건에 대하여 테스팅을 해야 하는 어려움이 있다[2].  

GUI 이벤트 기반 테스팅에 대한 연구는[3] 시스템 

테스트와 자동화가 용이하지만, 환경 조건을 효과적

으로 생성하지 못하며, 어플리케이션의 사용 형태 

(user profiling) 를[4] 분석하여 환경 조건을 만드는 

연구는 체계적으로 수행하기가 어렵고, 특히 고려해

야 할 환경 조건이 많은 경우에는 수동으로 하기 어

렵다는 단점이 있다. 따라서 각 어플리케이션에 영향

을 줄 수 있는 환경 요인을 분석하여 다양한 실행 

환경 조건을 자동으로 생성해 주는 기법이 필요하다. 

본 연구에서는 안드로이드 어플리케이션의 퍼미션 

(permission)의 분석 정보를 이용하여 체계적으로 다

양한 실행 환경 조건을 고려한 안드로이드 어플리케

이션 테스트 방법을 제안한다. 여기에서의 퍼미션이

란, 안드로이드 어플리케이션이 주변기기 사용과 같

은 시스템의 기능을 사용하는 권한을 관리하는 정의

된 선언을 나타낸다. 퍼미션 정보로부터 구체적인 실

행 환경을 만들기 위해 각 퍼미션에 수록될 수 있는 

주변기기 종류별로 기기들이 가질 수 있는 상태 후

보 군을 미리 정의한 후, 이를 이용하여 테스팅 대상 

어플리케이션의 퍼미션 정보에 따라 각 주변기기들

이 가질 수 있는 상태를 후보군 에서 뽑아 조합하여 

환경 조건을 생성한 후 상황 인지 테스트 케이스 집

합을 생성한다. 실험에서는 오픈소스에 본 연구기법

을 적용하여 코드 커버리지가 향상됨을 보임으로써 

본 연구의 효과성을 검증하였다. 
 

2. 관련 연구 
 

사용자 입력과 더불어 외부 환경 이벤트를 고려하

는 최근 연구로 D. Amalfitano 의 연구[5]를 들 수 있

는데 모바일 어플리케이션의 다양한 기능을 테스트 

할 수 있는 외부 환경 이벤트 시나리오를 제안하고 

이를 기존 GUI 이벤트 기반 테스트 케이스 자동 생

성 도구[6] 에 구현하였다. 이 논문에서는 결함 분석

을 통해 생성한 이벤트를 소스의 인텐트 이벤트 핸

들러 (intent event handler)를 분석하여 테스트 케이

스에 추가해서 동작하게 하였다. 다양한 이벤트 처리

하고 전문가가 수동으로 설정한 환경에서 수행하는 

장점은 있으나, 코드 분석과정과 소스 코드가 필요한 

단점이 있다.  
 

3. 퍼미션을 이용한 환경 조건 생성 방법 
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[테이블 1] 생성된 테스트 케이스의 수 

어플리

케이션 

실행 환경의 경우의 수 GUI Rip-
per 

테스트 

케이스 
퍼미션 

상태

후보 

생성한 환경 

조건의 수 

Open 
camera 

외장 저장장치 2 
32개 

(=2X8X2) 
22개 세부 위치정보 8 

카메라 2 

Angulo 
진동 2 4개 

(=2X2) 
43개 

카메라 2 

 

3.1 안드로이드 퍼미션 분석 

 

안드로이드 퍼미션을 통해서 관련 주변기기의 종

류와 각 주변기기가 어플리케이션에서 사용되는 상

태 값을 분석하였다. 일례로, AC-

CESS_FINE_LOCATION 퍼미션은 관련 주변기기로 

Wi-Fi, GPS, Radio 가 식별 되고, 각 장치의 상태 값

을 ON, OFF, Fail로 구별 될 수 있다. 
 

3.2 환경 조건 조합 및 우선 순위화 

 

앞서 분석한 퍼미션-주변기기 관계 및 각 주변기

기가 가질 수 있는 상태 후보들을 이용하여 퍼미션 

정보에 맞는 환경 조건 그룹을 생성한다. 예를 들어 

주변기기로 Bluetooth, GPS, Wi-Fi, Radio 를 도출해 

낸 경우에 상태 조건 가능성을 모두 조합하여 최대 

54 가지 환경 조건 후보 군이 생성될 수 있다. 이러

한 조합법은 구현과 자동화가 쉬우나 경우가 많으므

로 우선 순위를 결정해야 하는 문제가 발생한다. 이

때 우선 순위 분류의 계산 기준으로 각 주변기기 상

태 후보 군의 세부 가중치가 사용될 수 있다. 정상적

인 모든 설정을 확인하는 것이 비중이 높고, 그렇지 

않은 것은 점수가 낮다. 정상인 설정을 고려한 검증

을 먼저 수행하여, 기본 기능의 검증부터 수행하고 

다양한 예외사항까지 순차적으로 실행이 가능하다. 
 

4. 평가  
 

4.1 실험 방법 
 

테스팅 대상이 되는 안드로이드 어플리케이션으

로 Open Camera[7]와 Angulo[8]를 선정하였다. Open 

Camera, Angulo 의 생성된 테스트 케이스 22, 43 개

에 각각의 환경 조건 32 개와 4 개 중에 선택된 조건

을 추가하여 합쳐진 테스트 케이스의 statement cov-

erage 를 측정하여 기존 GUI Ripper 가 생성한 테스

트 케이스의 statement coverage와 비교하였다. 
 

4.2 결과 
 

GUI Ripper는 Open Camera, Angulo 어플리케이

션에 대해서 각각 22, 43 개의 테스트 케이스를 생성

하였으며 테이블 1 와 같이 각각 32, 4 개의 실행 환

경 조건을 생성하였다. Open Camera 에서 GUI Rip-

per 가 하나의 실행 환경을 가정하여 생성한 테스트 

케이스는 37% statement coverage를 보이는 반면, 하

나의 실행 조건을 퍼미션을 기반으로 분석하여 32개

로 세분화하여 적용하여 coverage 를 38%로 향상시

킬 수 있었다. 이와 같은 낮은 커버리지 개선은 기존 

생성된 케이스가 coverage 가 낮아서 케이스를 보강

이 필요하거나, 기능 코드의 부족을 의미한다. 또한 

Angulo 에 대해서 GUI Ripper 가 생성한 테스트 케

이스에 퍼미션 분석을 통한 테스트 케이스를 추가하

여, statement coverage 58%를 70%로 향상시킬 수 있

었다. 그리하여 각각 어플리케이션의 Camera 관련 

수행이 안되었던 코드들이 수행되었다.  
 

5. 결론 및 향후 연구 계획 
 

본 연구에서는 퍼미션 정보를 활용하여 어플리케

이션 테스팅에 활용될 수 있는 환경 조건을 생성하

고 기존 GUI 이벤트 기반 테스트 케이스와 조합하

여 환경 변화를 고려한 안드로이드 어플리케이션 테

스트 케이스를 작성할 수 있었다. 제안한 기법의 효

과성을 보이기 위해 오픈 소스 안드로이드 어플리케

이션 2 종에 적용하여 코드 커버리지가 기존 GUI 이

벤트만 고려한 테스트 케이스보다 향상되었다. 향후 

연구로는 테스트 케이스를 생성해내기 위한 퍼미션

들의 정의를 확장하고 개발자를 위한 자동화 분석 

도구 개발을 계획 중이다. 
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